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Einleitung

Das vorliegende Dokument ist wie folgr geglieden:

* In Kapitel | werden die Kriterien, die die kryplographischen Verfahren erfitllen missen, beschrieben

# In Rapitel 2 werden die Kriterien fiir das Schlisetmanagement aufigelistet,

* In Kapitel 3 werden die Kriterien, die im Zusammenhang mit der PIN erfiillt werden mikssen, aufpexihit,

+ In Kapitel 4 werden Kriterien filr die sichere Umgebung, Sicherheitsmodule und sichere PIN-Eingabegeriite
beschriehan,

* Im Annex werden die Kriterien filr die organisatorischen Rahmenbedingungen beschrichen,

Im vorliegenden Kriterienkatabog sind lediglich symmetrische Yerschlisselungsverfahren beriicksichtigt. Die in
einigen Kriterien angegebenen absoluten Zahlerwerte filr die Dimensionierung der Verfahren in Kapitel | eni-
sprechen dem Stand von Anfang 1997 und sollten in entsprechenden Abstiinden akiualisiens werden,

Dic im Folgenden verwendeten Begriffe “sichere Umgebung®, "Sicherheitsrodul™ und “sicheres PIN-Eingabe-
gerdt” sind in Kapitel 4 erliutert.
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1 Kryptographische Verfahren

In diesem Kapitel werden Anforderungen und Kriterien fiir kryptographische Verfahren formulieri,

Mg gingesetzien kryplographischen Yerfahren milssen pegen alle bisher bekannten Angriffe hinreichend sicher
sein. Auf der Basis der vorhersehbaren technischen Entwickhng sollte die Sicherheit der Verfahren geniigend
weit in die Zukunft reichen. Dies kann durch die Wahl von Verfahren erreicht werden, die in der Gifentlich
mignglichen Literatur analvsier worden sind, ohne dal relevante Schwachstellen festgestellt werden konnten.

1.1 Kryptographische Algorithmen

krypiographische Algorithmen, nshesomdere Verschilsselungsalgorithmen und Hashfunktionen, dienen als
Girundbavsieine flir verschiedene Sicherheitsverfahren, Die Sicherheit dieser Grundbousieine hat daher einen
wesentlichen Einflull aul die Sicherheir, aber anch auf die LeistungsfEhigheit einer Anwendung. Bei der Dimen-
sionicrung dieser Algorithmen, insbesondere bei den Schlissellingen, mubB daber besondere Sorgfalt pelten.

Da bei jedem der heute gebriuchlichen Kryptoalgorithmen stets die Gefahr besteht, daB sich dessen Sicherheit
durch neue nder wesentlich verbesserte Angriffstechniken kurefristig geringer als erwanet darstellt, milssen die
eingeseizien Algorithmen mudem bei Bedarf anf miglichst einfache Ant susgewechsell werden kiinnen. Bereits
beim Entwurf und inshesondere in der Implementierung ist deshalb darauf 2o schten, dof in einem solchen Fall
nicht das ganze System willig neu konzipiert werden muk,

Kriterien

K, I-1 Es dirfen nur solche kryplographischen Algorithmen verwendet werden, deren Details (2B, in Stan-
dards) offentdich bekannt gemacht wurden und die in der Gffentlich zuginglichen Literatur ausreichend
diskutiert und analysiert worden sind, ohme daB bislang relevante Schwachatelben fesigestell wurden,

K. I-2  Die eingesetzien kryptographischen Algorithmen milssen nach dem Kennmisstand zum Zefipunks der
Inbetriebnahme des Systems fir mindestens weitere 10 Jahre als sicher gelten, Als Malstab gilt, daB der
Zeitaufwand fir eine erfolgreiche Aftacke bei eimer Investition in der Grienordnung von 300 Mio,
LISD fibr edne realistische Anzahl bekannter Kkamexie 10 Jahre nicht unterschreien darf.

. For eine symmetrische Blockchiffre ergibt sich darsus die Forderung nach einer effekniven
Schinssellinge von mindesiens 0 Bif {siehe [KeyLength])

Beispiele for symmetrische Blockchiffren sind Triple-DES (siche [ANSE X9.521) und [DEA
{siche [TDEA]).

- Fur eine Hashfunktion bei ciner Anwendung, die keine Birthday-Anacke ermbglicht, ergibt sich
daraus die Fordening nach ciner Linge des Hashwertes von mindestens 128 Bit',

Ein Beispiel for eine 128-Bit-Hashfunktion ist RIPEMD-128 (siche [ISCOJIEC TNS 101 18-3]).

P Ak Faustregel gilt; die Sicherheif einer Hashfunktion mif einem n-Bit-Hashwert (ohne Berlicksichtipung von
Birthday-Altacken) entspricht der Sicherhen einer symmeirischen Blockchiffre mit n Bis.
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. Fiir eine Hashfunktion bei einer Anwendung, bei der Binhday-Attacken mbglich sind, ergibt
sich daraus die Forderung nach ciner Lange des Hashwertes von mindestens 160 Bir®.

Beispicle filr |60-Bit-Hashfunktionen sind SHA-1 (siehe [FIPS PUB 180-1]) und RIPEMD- 160
(siche [IS0 /IEC DIS 10118-3]),

K. 1-3 Kryptographische Algorithmen missen korrekt implementiert und wilrend Installation, Wartung und
Betrich gepen unbemerkte Veranderung peschiitz werden,

K. 1-4  Die kryptographischen Algorithmen missen in einer sicheren Umgebung oder in einem Sicherheitsmo-
dul ausgefithrt werden.

1.2 Authentifikation

Die sichere pegenseitipe  Authentifikation 15t der prundlegende Sicherheitsdienst in einem  Neiz von
kommunizierenden Komponenten, Wenn dic Identitht des Kommunikationspartners nicht  zweifelsfrel
nachgewiesen werden kann, ist i der Regel jede weitere Absicherung des Datenaustauschs sinnlos, e
Bicherheil von kryptographischen Verfahren basiert auf der Vioraussetzung, dal dic cingesetzten Schiissal nicht
nur veriraulich, sondemn auch authentisch verteilt wurden.

Kriterien

K. -5 Alle Systemkomponenien, von deren Unterscheidbarkent die Sicherheit des Systems abhlingt, miissen
sich gegenseitig durch kryptogmphische Verfahren authentisicren. Dabei kinnen sich awch Gruppen
von Komponenten derselben Identitit bedienen, wenn diese untercinander nicht unterscheidbar sein
mikssen,

K. -6 Dazy mul jede dieser sicherheitsrelevanten Kompenenten oder Komponentengruppen fiber einen cin-
devtigen |dentifikator und einen komponentenigruppenspezifischen Schilissel verfigen, die in eimer
Initialisierungsprozedur in die Komponente eingebracht werden kiinnen, Der Identifikator dorf nicht
unbemerkt verindert, der Schiissel nicht unbemerkt verindent oder ausgelesen werden kiinnen,

Ko 1= Wenn die Integrisdt der zwischen zwel Syatemkompenenten ausgetauschten Daten mit knyplographi-
schen Verfahren geschilizt ist, kann die Authentifikation implizic durch die korrekte Ausfibrung der
krypiographischen Operationen erfolgen,

K. -8  Wenn die Infegritht der zwischen zwei sicherheitsrelevanten Systemkomponenien susgetauschien Daten
{musnahmsweise) nicht mit kryplographizchen Verfahren geschiitet ist, mull eine explizite gepenseitige
Authentifikation durch den Austausch won verschlibzehen, sich nicht wiederholenden Elementen
{Zulaliszahlen, Sequenmummern, Zeitangaben) erfolgen.

K. 1-9 D fir die Authentifikation bendMigten kryplographischen Operationen milssen in einer sicheren Umpge-
bung oder in einem Sicherheizmodul ausgefihr werden,

K. 110 Das Authentifikationsverfahren soll unabhdingig von den verwendeten Algorithmen implementiert wer-
den, damit bei neven Erkenntnissen zu den elngesetzien Algorithmen ein spliterer Ubergang auf andere
Algorithmen miglich st

* Als Foustregel gilt; die Sicherheit einer Hashfunktion mit einem n-Bit-Hashwert (mif Berllcksichtigung von
Birthday-Altacke) emspricht mindestens der Sicherheit einer symmetrischen Blockchiffre mil n'Z Brs.
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1.3 Dateniibertragung und -speicherung

Sicherheitsrelevante Daten milssen wibrend der Uberiragung und wihrend der Speicherung auBerhalb siner
sicheren Limgebung oder eines Sicherheitsmoduls durch kryptographische Verfahren gegen unbefugle Kenninis-
nahme und'oder gegen unsulorisierte Verinderung geschiitzt werden.

Kriterien

K. 1-11 In der Svstemspezifikation muf fiir aile Datenelements festgelept werden, ob sie gegen Abhiren
undioder gepen Verinderung geschitzt werden missen. Es kfnnen verschiedene Grade des Schutz-
bedarfs definiert werden {etwa fiir Schiissel unterschiedlicher Hierarchiestufen).

K. 1-12 Dwer Schutz von Datenclementen gegen unbefugte Kenninisnahme wihrend der Cbertragung oder der
Epeicherung auBerhalb einer sicheren Umpebung oder eines Sicherheitsmoduls mull durch Verschis-
selung mit einem sicheren Blockchiffricralgorithmus (pemdl 1.1} erfolgen. Falls das mo verschitsselnde
Datenelement lEnger ist als die Blocklinge des Vemchliisselungsalgorithmus, muf der Cipher Block
Chaining {CBC) Mode gem3b IS0 10116 zum Emsate kommen, Flir den Schuiz speziell wvon
Schiisseln und FINs wihrend der Speicherung und Ubertragung gelien auBerdem die in den Kapiteln
2.3, 24, 32 wnd 3.3 formuolieren Kriterien, Schiissel doppelier Blocklinge dirfen auch im ECB-
Modus verschliisselt werden,

K. 1-13 Der Schutz von Datenelementen gegen unautorisiere Verliinderung wishrend der Ubertragung oder der
Speicherung suberhalb viner sicheren Umgebung oder eines Sicherheitsmoduls mul mit einer der fol-
genden Methoden erfolgen. Der Schutz kann dabei entweder auf den Daten selbst oder auf cinem ‘aus
diesen mit Hilfe einer sicheren Hashfunktion (gemdf 1.1} berechneten Hashwert erfolgen.

#  Bilden und Anfilgen eines Message Authentication Codes (MAC) auf der Basis gines sicheren
Blockehiffrieralgorithmus (gemal 1.1) gemal 150 9797,

¢ VerschlOsselung mit einem sicheren Blockchiffrieralgorithmus (gemal 1.1) im Cipher Block
Chaining Mode gemdB 150 10116, falls die NMachricht susreichend Bedundanz aufweist, um 2ine
ranipulation mit hoher Zuverlissigheit m erkennen.

K. I-14 In den Integrititsschutz milssen Datenelemente sinbezogen werden, mit deren Hilfe die Intepritiy der
Machrichtenfolge bewahrt werden kann (2B, Sequensnummern),

K. 1-15 Die fiir die sichere Ubertragung und Speicherung benfitigten kryplographischen Operationen milssen in
einer sicheren Umgebung oder in einem Sicherheismodul susgefihn werden,

K. I-16 Die Verfahren mum Schute pegen unbefugie Kenntnisnahme und gegen unaulorisiene Verinderung von
Daten sollen unabhingig von den verwendeten Algorithmen implementient werden, damit bei neven Er-

kenninissen zu den emgesetzien Algorithmen ein spiterer Ubergang auf andere Algorithmen méglich
kst

1.4 Zufalls- und Psendozufallsgeneratoren

[ie Anwendung kryplographischer Verfahren erfordert hiiufig die Bestimmung von Zufalkszshlen (z.B. fiir
Schlissel), Da die Bestimmung dieser Zufallszahlen in den meisten Fallen nicht zu einer anderen Zeit oder an
einern anderen Ont wicderhokt su werden brawchi, ist es aus Sicherheitssicht zu bevorzupen, die Zufallszahlen
durch einen wirklichen Zufallsprozef zu erzeugen. Falls kein peeigneter Hardware-Zufallsgenerator zur Ver-
figung steht, kénnen in den meisten Fillen auch Pseudozufallspeneratoren zum Einsatz kommen.
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Kriterien

K. 1-17 e von einem Zufallsgenerstor oder einem Psewdorufallsgensrator erzeugten Werte milissen mighichst
glelchverizill und statistisch unabhiingig sein. Abweichungen dorfen mit Hilfe satistischer
Testverfahren nicht signifikamt nechweishar sein.,

K. 1-18 Dve von einem Sufallsgenerator erzeugten Werte dilrfen nicht reproduzierbar sein.

K. 1-1% Ein Zufallsgenerator oder Pseudocufalisgenerator mull in einer sicheren Umgebung oder einem Sicher-
heitsmodul, insbesondere 50 implementient sein und betrieben werden, dall keine unbemerkte Beginflus-
sung seiner Ergebnisse von auBen erfolgen kann,

K. 1-20 Die statistischen Eigenschaften eines Zufallsgenerators milssen im Betrich regelmillig Oberprifi wer-
den,

E. 1-21 Initialwerte und Schlilssel cines Pseudozufallsgenerators missen echi zufillig  gewihlt und
geheimgehalien werden, Der Zulallsgensrator, der fiir diesen Zweck eingesetzt wird, mud selbst die in
diesemn Abschnift genannten Kriterien erfistien,

K. 1-22 Der Pseudorufallsgenerstor mul 3o gestallet sein, daB ohne Kenntnis des Schliissels die erzeugten
Paeudozufallszahlen nicht besser erraten werden konnen als bei echi zufilliger Erseugung, auch wenn
alle bereits erzeugten Pseudorufaliszahlen bekannt sind, Gegebenenfalls mubB der Schissel entspre-
chend hiiufig gewechselt werden,

K. I-23 Der Psepdozufallsgencrator mub so gestaliel und betrieben werden, dal auch bei Kenninis des Schiis-
sels aus bekannien Pseudozufallszahlen die vorangehenden und nachfolgenden Pseudorufallszahlen
necht prizize berechnet werden kinnen,
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2 Schliisselmanagement

In ginem System, dessen Sicherkeit zo einem wesentlichen Teil aul dem Emsatz krvptographischer Verfahren
beruhit, stellt das sichere Management der Schillssel eine sehr wichtige Aufgabe dar. Die wichtigsten Teilaufga-
ben des Schifizselmanagements sind Schiikselerzeugung, Schibsselspeichenung, Schifssclverteilung, Schiissel-
benutzung, Schilsselwechssl und Schifisselzerstirung,

Im Rahmen dizses Dokuments kinnen nicht alle Anforderungen an das Schliisseimanagement jeder maglicken
Ausprigung eines PIN-Verfahrens im Detal beschrichen werden, Grunds8tzlich gilt, dab die Auswahl der gingu-
setzenden Verfahren nach den relewvanten Standards und den dort niedergelegien Mabfigaben fiir dic Anwendung
dieser Verfahren erfolgen muB.

2.1 Schliisselhierarchie

Der Sinn ciner Schliisselhicrarchie liegt darin,

# cinen automatischen Wechsel von haufig gebranchien und moglicherweise kompromimierbaren Schilisseln
u ermitkzlichen;

& zu verhindern, dall durch erfolgreiche Angriffe auf Teile des Systems (z.B. auf eine oder mehrers Terminals
oder Chipkarten) dag Gesamtsystem oder griiiere Teile davon betroffien werden.

HKriterien

K. 2-1 Die Schlisselhicrarchie mull cindewtig definisrt seim, wobei ein Schilkssel K, eine hthere Stufe hat als
gin Schlissel K. wenn K, mit Hilfe von K| verschilbsselt oder abgeleitet wird.

K.2-Z Ein Schiissel hi#herer Hicrarchizstufe mull mindestens die maximale Lange aller ihm in der Schinssel-
hierarchie untergecrdneten Schliissel aufiveisen. Falls es sich dabei um Schldssel flir unterschiediiche
Algorithmen handelt, mull dies sinngem&d Rir die effektiven Schlfssellingen pelten.

K. 2-3 Mur Schlissel der untersten Hierarchiestufen dirfen zum Schutz von Daten, die selbsi keine Schldssel
sind, verwendet werden.

K. 2-4 Die Kompromifticrung von Schilsseln niedriperer Hierarchiestufen darf micht oder nur unter cinem
Aufwand, der dem Brechen des ruprundeliegenden Verschliisselungsalgorithmus peméh 1.1 entspricht,
2u ciner Kompromitticrung won Schlilssein hiherer Hierarchiestufien fikhren,

2.2 Schliisselerzeungung

Kriterien

k. 2-5 Schiisscl mit longer Lebensdaver mikssen mit Hilfe eines unbeeinflubbaren (echien) Sufallsprozesses
gheichverieilt und statistisch unabhdingip erzeugl werden,

K.2-6 IDhe Ubrigen Schifissel kinnen zuflllig oder pievdozufdllig (gemED |.4) erzeugt oder mit Hilfe anderer
Schiltssel berechnet werden,

K. 2:7 Dhe Berechnung von Schidsseln mulb mit Hilfe eines kryplographischen Algorithmuos gemad 1.0 so
erfolgen, dal

s der berechnete Schifssel ohne Kenninis des filr die Berechnung benuizten Schifissels nicht einfacher
bestimmi werden kann als eln zufillig erseugter Schlilssel;

16. Mirz 1599/ ZKA &
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# aus der Kenninis des berechneten Schifssels und der Gbrigen Inputdaten keine Informationen iiber
den flir di¢ Berechnung bemstzten Schibssel sbgeleitet werden kfinnen, shne den zugrundeliegenden
kryplographischen Algorithmus zu brechen,

k. 2-8 Alle Schlllssel missen in einer sicheren Limgebung oder in einem Sicherheitsmodul mit geprilfien
Werkzcugen erzcugt oder berechnet werdem, so dal sie nicht von Unbefugten ausgelesen oder
manipuliert werdeon kdnnen.

K.2-9 Die Systeme missen jeden Versuch, einen Schissel unastorisient zu erzeugen, verhindern,

2.3 Schliisselspeicherung

e Schlissel dirfen wihrend der Speicherung nicht ausgelesen, ver@ndert, erseizl oder unautorisieri benutz
werden

Kriterien
K. 2-10 Kryptographische Schifissel dirfen nur in einer der folgenden Formen gespeichert werden:

* [n Klarext in ciner sicheren Umgebung, in einem Sicherheitsmodul oder in einem sicheren PIN-
Eingabegerit
® Yerschlisselt mit einem Schiiissel hiherer Hicrarchiestufe,

K. 2-11 Wenn Schitssel in Klartext gespeichert werden, missen pus@tzlich zu den Schitsseln Hashwerts zur
Sicherstellung der Integritit pespeichent werden.

K. 2-12 Wenn Schiissel in verschlissehter Form gespeichert werden, ist zusitzlich zur Vertranlichkeit auch die
Authentizitht und Integritht der Schlissel durch ein geeignetes krypiographisches Verfahren sicherzu-
stelben. Das Verfahren mull auch erlauben, das Wisdercimspiclen alter Schibssel zu erkennen.

K. 2:13 Keiner einzelnen Person darf es midglich sein, aof irgendeinen geheimen Schlissel in voller Lange in
Klartext suzugreifen, diesen auszulesen, ru verlindern oder zu ersetoan,

K. 2-14 Die Systeme milssen jeden Versuch, einen Schilissel unautorisient auszulesen, 2u verindern, zu ersetzen
oder zu benutzen, verhindem,

2.4 Schliisselverteilung

Die Schinssel mibssen wertraulich und authentisch verteilt werden, d.h. es mul sichergestellt werden, dalfl jeder
Schliissel an die richtige Systemkomponente und nur an diese verteilt wird. Inshesondere dirfen Schillssel with-
rend der Vernteilung avch nicht durch alie Versionen erseizt werden kiinnen (replay).

Kriterien
K. 2-15 Krypiographische Schinssel diirfen nur in einer der folgenden Formen vertzilt werden:

& | Klanext in mindesfens pwei getrennten Komponenten, Der Schidssel mul von jedem Bit beider
Komponenten abhdngen. Jede Komponente mull mindestens dieselbe Linge wie der vollstindige
Schibssel aufweizen, Die Komponenten missen getrennt verteill werden, Unautorisiener Zugnfl
daraul mul mit hoher Wahrscheinlichkeit entdecke werden,

# |n Klartext in einer sicheren Umgebung oder in einem Sicherheitsmodul,
¢  Verschlilsselt mit einem Schiikssel htherer Hicrarchiestufe.
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K. 2-16 Es dirfen nur Schitssel der obersten Hierarchiestufe, die nicht sefbst verschhissell werden konnen (2 B,
Transportschiissel), im Klartext (in mindestens rwei getrennien Komponenten, vel. K. 2-15) aulerhalb
cines Sicherheitsmoduls oder einer sicheren Umgebung auflreten, und nur soweit und solange dies file
die Verteilung und Initialisierung unbedingt erforderlich s, Die Verbreiung und Galtigkeitsdauer
dieser Schhissel mub so gering wie mighch gehalien werden.

K. 2-17 Wenn Schlissel oder Schlisselkomponenten in Klarext vereilt werden, missen rusitzlich zu den
Schiisseln und Schlisselkomponenten Hashwere sur Sicherstellung der Integritit dbermitielf werden.

K.2-18 Wenn Schlilssel in verschiisselter Form weneilt werden, ist musitzlich sur Vertraulichkeit anch dic
Authentizitgt und Integritit der Schidssel durch ein geeignetes kryplographisches Verfahren sichermg-
stellen. Das Verfahren moB auch erlauben, das Wiedercinspielen alter Schilkssel s erkennen,

K_2-1% In der Systemdokumentation st genau zu bezeichnen, welcher Schilssel in welcher Phase in den
ginzelnen  Systemkomponenten  bendtigt wird, Die Schidissel dirfen nur an  dicjenigen
Systemkomponenten vereili werden, in denen ie tatstichlich bendtigt werden.

K. 2-20 Der Schute der Schiissel bei der Vertzilung muB durchgehend zwischen den Sicherheismodulen dar
Dl und des Ziels gestaltet sein, Inshesondere darf kein Schiissel zwischen Yenetlung und Installa-
tion in ginem den Kriterien filr die Spelcherung von Schltsseln nicht genfigenden Zustand awischenge-
speichent werden.

K. 2-21 Ein Schlossel darf nur dann in ein Gerst geladen werden, wenn feststeht, dal die Speicherung des
Schitssels in diesem Gerilt den dafiir peltenden Eriterien enispricht.

K. 2-22 Die Sysieme missen jeden YVersuch, sinen Schldssel unautorisien zu verieilen, verhindem.

2.5 Schlisselbenutzung und Schliisselwechsel

Die Sicherheit einer Anwendung kann potentiell dadurch beeintriichtigt werden, daB Schilissel auf nicht vorgess-
hene Art benutzt werden, Diies kann dadurch verhinderi werden, dab jedem Schilbssel sein Verwendungseweck
unzwekdeutig zugewissen wird, und diese Zuwedsung im Betrieb durchgesetst und Iberwacht wird,

Auch beim Einsatz von Verschibselungsalgorithmen, bei denen die Bestimmung der Schilfssel durch Brechen
des Verlfahrens sehr onwalkrscheinlich st, mul dennoch auch weiterhin mit anderen Angriffen auf die Schlissel,
wie physischer Zugrifl auf ein Sicherheitsmodul, Bestechung, Erpressung, etc., gerechnet werden. Aus diesem
Grund milssen alle Schiissel sowohl regelmalig als auch netfallmalig ausgewechselt werden kinnen, Ein regel-
miliger Schiisselwechsel begrenzl den Schaden im Falle von unentdeckien Kompromitierungen. Ein noifall-
mifiger Schlilsselwechsal begrenzt den Schaden im Falle von entdeckien Kompromittierungen,

Kriterien

K. 2-23 Jeder Schiitssel darf jeweils nur fiir einen einzigen, in der Spezifikation des Systems eindeutig definier-
ten kryplographischen Zweck® verwendet werden.

K. 2-24 [he Sysieme missen jeden Versoch, einen Schilkssel filr einen anderen Zweck als den vorhergesehenen
#u verwenden, erkennen und verhindem.

' Filr Debid- wid Kreditkarten sind gruadsttzlich umterschiedliche Schitssel zu verwenden, auch wean der
Zweck der gleiche ist,
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K.2-23 E: missen hinreichende Vorkehrungen oder Moglichkeiten zum repelmibigen Schlisselwechsel alles
Schlilssel getroffen werden.

K.2-26 Es missen hinreichende Vorkehrungen oder Maiglichkeiten mom notfallméiBigen Schliisselwechsel aller
Schlisscl existicren.

K. 2-27 Die Svsteme missen jeden Versuch, einen Schiilssel unautorisiert ausrwechseln, verhindem,

K.2-28 Im Fall giner erkannten (oder angenommenen) Kompromittierung missen geeignete Malfnohmen
ergriffen werden kfinnen, um die Verwendung des kompromitierten Schlibssels und aller daven
abgeleiteten Schliissel zu beenden.

B.2-29 Im Fall einer erkannten (oder angenommencn) Kompromitienmg mikssen geeignete Malnahmen
ergriffen werden ktonen, um alle Daten und Schiissel mi bestimmen, die mit deim kompromittierien
Schidssel cder davon abaeleiteten Schiitsseln geschilizt wurden.

2.6 Schliisselzerstérung
Kriterien

K. 2-30 Es milssen Vorkehrungen getroffen werden, nicht mehr bendtigte Schilissel oder aktive Schifissel im
Fall der drohenden Kompromittierung so zerstdren zu kdnnen, dalb es nicht mehr mbglich ist, die
Schifissel ganz oder teibweise zu rekonstruteren, 2B, gemis 150 95641, Annex G,
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3 PIN

3.1 PIN-Erzeugung

311 PIN-Lange
Die Linge der PIN hat groflen Einflu aof die Sicherheit des PIN-Verfahrens. Damit das Erraten und
Ausprobieren einer PIN (auch bei Vorlicgen pewisser Teilinfarmationen) mbglichst schwierig ist, solke die PIN
mdglichst viele Stellen haben. Damit sich die Benutzer die PIN jedoch suswendig merken kinnen, mul hier ein
Kompromifl geschlossen werden. Falls dic Benutzer die PIN selbst withlen kiinnen, ist es moglich, mehr alks die
heute Gblichen vier Dezimalstellen muzulassen. Dies ist auberdem sehr empfehlenswert, da bei Sefbstwahl-PINg
die Gleichverteihing nicht mehr pewshrisistet ist und sich somit die Sicherheitsproblematik bezliglich der PIN-
Lange verschirft.

Es ist jedoch zu beachten, dalf viele internationale Systeme nicht mehr als 4 Ziffern akzeptieren und /oder keine
slphanumerische PIN-Eingabe unterstiitzen,

Kriterien
K. 31 Eine zugewicsene PIN darf nicht weniger als 4 und nicht mehr als & Zeichen lang sein’,

K. 32 Eine durch den Kunden gewlihite PIN soll nicht weniger als 6 und nicht mehr als 12 Zeichen lang sein’.
Bis zur Verorbertung, von PINs mit mehr aks 4 Stellen in allen Endpersten kann eine durch den Kunden
gewihite PIM nur 4 Siellen lang sein

3012 PIMN-Adswakil

Die Auswahl einer PIM kann entweder durch den Karteninhaber erfolgen oder durch den Herausgeber, der sic
dem Karieninhaber zuweist,

Falls der Herausgeber die PIMs zuweist, so kinnen die PIMNs entweder (pseudo-jeufallig erzeugt oder aus
Kartendaten abpeleitet werden. In beiden Filllen milssen die erhaltenen PINs mdglichst gleichverieilt sein, um
das Erraten und Ausprobieren giner PIN nicht zu vereinfichen.

Kritericn

K. 33 Dhe PIN-Auwswahl muB gemidl einer der folgenden Techniken erfolgen:
#  rugewiesene echit mfillige PIN .
*  rugewiesene pseudozufillige PIN

#  rugewiesene abgeleitete PIN

' Die Mindestlange von 4 Zeichen ist (for afle PINs) in [IS0 9564- 1] vorgeschrieben. Die Maximallinge von &
Zeichen wird dort fOr zugewicsene numerische PIMNs empfohlen und wird fir zugewissene alphanumerische
PIMNs analog festgelegt.

" Die Mindestlinge von 6 Zeichen ist (fiir durch Kunden gewihite nlphanumerische PINs) in [[30 9564-1]
emipfohlen. Fir durch Kunden pesnihlte numerische PINs wird dies analog festpelegt, Die Maximallings von
12 Zeichen ist (fir alle PINs) in [150 9564-1] vorgeschrieban,
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o durch Kunden gewithlic PIN

K. 3-4 Falls die PINs sufillig oder pseuwdozufillip erzeugt werden, so mull der dabei verwendete Zufalis- oder
Pseudozufallsgenerator die Kriterien aus 1.4 erfiillen.

K. 3-5 Falls di¢ PIMs aus Kortendaten abgeleitet werden, darf die abpeleitete PIN ohne Kenntnis des benutsten
Schliissels nicht cinfacher bestimmt werden konnen als cine mfiillig erzengte PIN, Inshesonders darf
der Ableitungsprozel nicht spezielle PIN-Werte bevorzugt erreugen.

K.3-6 Falls dic PIMs aus Kartendaten abgeleitet werden, miissen sie kryplographisch von voellstindigen
Kartenidentifikationsdaten abpeleitet werden .

K. 37 Falls diz PINs aus Karendaten abgeleitet wenden, diirfen sus der Kenntnis der PIN und der Inputdaten
keing Informationan (iber den benutzien Schifissel effizient abgeleitet werden konnen. Ez milssen die
Kriterien aus 1.1 erflifl werden,

K. 3-8 Falls die PTMs durch die Kunden gewihlt werden, so mubl der Herausgeber den Kunden Auswahlanwei-
sungen und Warnungen geben (filr ndbers Hinwelse hierzu siehe z.B. 150 9564-1, Annex H).

K. 3-89 Zugewiesens PIMs milssen méglichst gleichverieilt sein, um das Erraten siner PIN zu erschweren.

K. 3-10 e PIMs missen in einer sicheren Umgebung oder in éinem Sicherheismodul mit geprifien Werkzeu-
gen erzeugt oder abgelaitet werden, so da sie nicht von Unbefugien ausgelesen oder manipuliert wer-
den kiinnen.

3.2 PIN-Speicherung

Die Speicherung von PIMs beim Herausgeber ist nobwendig, wenn die PIMNs nicht sus Kanendaten ahgelsitet
werden, sondern (pseudo-jrufillic erzeagt werden. Aullerdem kann es notwendig sein, die PIN {bzw. einen
davon abgeleibeten Wert) auf der Karte zu speichem.

Die gespeicherte PIN darf nichi abgehint oder unbemerkt manipuliert werden konnen. PINs ditrfen nur innerhalb
sicherer Umngebungen oder Sicherheitsmodule (inkl. FIN-Briefe) im Klartext vorliegen,

Kriterlen

K. 3-11 Wenn die PIN aulerhalb ciner sicheren Umgebung oder ines Sicherheitsmoduls gespeichert wird, so
el sie verschilisselt sein, Die dabei verwendeten Algorithmen milssen die Kriterien nos 1.1 erfililen.

K. 3-12 Wenn die PIN suberhalb ciner sicheren Umgebung oder emes Sicherheitsmoduls gespeichert wird, so
mudt die Integritit der PIM geschiltzt sein, Die dabei verwendeten Algorithmen milssen die Kriterien ous
L. erfiilien.

K. 3-13 Die Referenz-PIM darf nur innerhale einer sicheren Umpgebung oder eines Sicherheitsmaoduls {inkl.
PIM-Briefe) im Klartext erscheinen, Die Tronsaktions-PIM darf nur innerhalb einer sicheren Umgebung,
inrerhalh cines Sicherheitsmoduls oder mnerhalb eines sicheren PIN-Emgabegerdts im  Klarex
erscheinen, Die sichere Umpebung, dos Sicherheitsmodul bew. das sichere PIN-Emgabegerst missen
die jeweiligen Kriterien aus 4 erfilllen.

K. 3-14 Die PIN-Speicherung muff die Kriterien aus 1.3 erfiillen.

K. 3-15 Auch wenn zwei PINs zufilllig den gleichen Wen aufweisen, dirfen sie filr die Verschllsselung
withrend der Speicherung beim Hersusgeber nichi auf den gleichen verschlilsselten Wert abgebildet
werden,
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K. 3-16 Fir das WVerschilisseln der PIN bel Transporl und Speicherung als Referenz-PIN  milssen
unterschiedliche Schiissel verwendes werden,

K. 3-17 Das Schlilsselmanagement fiir die PIN-Speicherung mub die Kriterien aus 2 erfilllen.

3.3 PIN-Verteilung

Eine Verteilung der PIN innerhalb des Systems ist mu verschiedenen Zwecken notwendig, Dazu gehort z.B. die
Mitteilung der PIN an den Karteninhaber durch den Herausgeber (bzw. umgekehnt, wenn der Kunde die PIN
selber wiihit), AuBerdem mufl bei der PIN-Pritfung je nach gewdhliem Verfahren (siche dazu Kapitel 3.4) die
vom Kunden eingetippte PIN (Transaktions-PIN) oder die vom Herausgeber geforderte Referenz-PIN (oder
jeweils darans sbpeleitete Daten) an dic Privfstelle dbermittelt werden.

Withrend der PIN-Verteilung darf die PIN nicht abgehtrt oder unbemerkt manipuliert werden kiinnen, Auler-
dem mull sichergestellt werden, dall die PIN nicht von Unbefugten dem zugehdrigen Konto zugeordnet werden
kann

Kriterien

K. 3-18 Wiahrend der elekironischen PIN-Verteihmg auflerhalb einer sicheren Umgebung oder eines Sicher-
heitsmoduls mull die PIM verschlibsselt sein. Die dabei verwendeten Algorithmen missen die Kriterien
aws 1.1 erflillen,

K. 319 Wihrend der clektronischen PIN-Verteilung auBerhalb ciner sicheren Umgebung oder gines Sicher-
hentsmaoduls mull die Integritit der PIN peschiltzt seim. Die dabei verwendeten Algorithmen mikssen die
Koriterien aus 1.1 erfillllen.

K. 320 Die PIM darf nur innerhalb einer sicheren Umgebung oder eines Sicherheitmoduls im Klartext erschei-
TR,

K. 3-21 Die Dateniibertragung bei der PIN-Verteilung mul die Kriterien aus 1.3 erfilllen,

K. 3-22 For das Verschlosseln der PIN bel Transport wnd Speicherung der Referenz-PIN  miissen
umterschiedliche Schltissel verwendet werden,

K. 3-23 Wenn die PIN wihrend des Verleilungsprozesses einem Kundenkonto zugeordnet werden kann, darf sie
nicht in Klartext erscheinen.

K. 3-24 Die Verschlisselung von PIMN: wihrend der Verteilung mu so erfolgen, dal jede PIN mit einem ande-
ren Schitissel verachlissel wird, Die Wahl dieser Schlnssel muB so erfolgen, daB bei Kenntnis aller zu
ginerm Leitpunkt benutzten Schiilssel nicht die vorher benutzien Schitesel abgelenst werden kinnen.

E. 3-25 Fiir die Verschhlsselung von PINs wihrend der Verteilung mul gelten:

¢ Falls dieselbe PIN wiederholt verschilsselt wird, so milssen die enisprechenden verschlilssehen
Werte unterschiedlich sein,

®  Auch wenn zwel PNz mfillig den gleichen Wert anfweisen, ditrfen sie nicht auf den gleichen ver-
schlilsselten Wert abgebilder werden,

K. 3-26 Dag Schinsselmanagement filr die PIN-Yerteilung muli die Eriterien aus 2 erflilien.

K. 3-2Y For den Schuz der Referenz-PIM wnd der Transaktions-PIN wihrend der Vereilung missen
verschiedene Verschlsselungsschilissel verwendet werden.
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K. 3-28 Alle Funktionen wihrend der PIN-Herausgabe, die die Zuordmung-einer PIN o emer Kare oder zo
cinem Konto betreffen und dic Personal des Herausgebers bendtigen, milssen dem Vieraugenprinzip
pehorchen.

K_3-20 Alle Funktionen, die das Ricksetzen des Fehlbedienungszihlers betreffen und die Personal des Heraus-
gebers hendtigen, milssen dem Vieraugenpringzip gehorchen,

K. 3-30 Wenn der Heransgeber die PIN zuweigt, mub er dizge in emem PIN-Briel an den Kunden versenden,
Dabei mikzen die Keiterien in [S000564-1, 73,1, erfill werden,

K.3-31 Wenn die PIMN vom Kunden gewshlt wind, mull die Auswahl beim Herausgeber erfolgen, Dabel missen
die Kriterien aus [S0 9564-1, 7.3.2.1, erfitllt werden.

K. 3-32 Es mufl sichergestellt ssin, dalh die werschlilsselte PIM nur in Zosammenhang mit den vom Kunden
pewlinschten Transaktionen bemutzt werden kann. Mehrere Transaktionen pro PIM-Eingabe sind b
bestimmien Fillen erlaubt, jedech mal dann bel jeder Transaktion die PIN nea verschibsseh werden

3.4 PIN-Priifung

Diie Pritfung der PIM kann prinzipicl] aof swei Arten erfolgen. Im cinen Fall wird mit der cingegebenen PIMN cine
Berechnung durchgefithrt und das Ergebnis mit einem Priifwert verglichen. Im anderen Fall wird die PIN-
Ableitung emeut durchgefithnt und diz dabei erhaliene PIN mit der eingegebenen PIM verglichen. Im letzicren
Fall sind die Yerfohren fiur PIN-Generienung und PIN-Privfung identisch.

Falls die Prlifung mimels eines Priifwertes erfolgt, mol sichergestellt sein, dal die Vielfalt der PINs nichi
ausiitzlich dadurch eingeschrinkt wird, dal mehrere PINs auf denselben Prifwent abgebildet werden und damit
bei der Priifung nicht unterschieden werden kdnnen, Aws dem Privfwert darl ohne Kenninis eines Schbbssels
nicht die mugehtrige FIM, aus PIN und Priifwert nicht der Schiisszl bestimmbar sein.

Kritericn

K. 3-33 Die folgenden Pritfungsverfahiren sind zulfsig:
»  PIMN-Prlifung im Chip der Karie

Die vom Kunden eingegebene PIN (oder davon abgeleitete Daten) wird im Chip seiner Karte mit
den dort vorliegenden Referenzdaten verglichen, (Die PIN-Ubertrapung zwischen Tastatur und Chip
miufl die Kriterien der PIN-Verteilung aus 3.3 erfilllen.)

s PIN-Priifung beim Herausgeber

Die vom Kunden eingegebene PIN (oder davon abgeleitete Daten) mub zum Herausgeber Gbermitteh
werden, bei dem der Vergheich mit Referentdaten stattfindet, die dort vorliegen oder dorthin

fibermitielt werden,
»  PIN-Pritfung bei einer anderen Instifution

Die Institution mul sowohl die vom Kunden eingegebene PIM (oder davon sbgeleitete Daten) aks auch
die Referenzdaten (die von Informationen auf der Karte abgeleitet werden, oder vom Herausgeber
fibermitielt werden) erhalten, um die PIN-Pritfung durchfithren zu kinnen,

[¥e hierthel notwendige Verteilung der PIMN (oder davon abpeleiteter Daten) zwischen Terminal und
Priifstelle durch das System mub die Kriterien aus 3.3 erfililen.

16 Mirz 1999/ ZKA 13



ZEA: Sicherheitskriterien Verzion 1.0 VERTRALULICH

K. 3-34 Falls dic PIN-Prifung mittels eines Prilfwentes erfolgt, mul sichergestellt sein, dall diz Wahrschein-
lichkeit, dafl zwei unterschiedliche PINs auf denselben Prilfwert abgebildet werden und damit bei der
Werifikation nicht unterschieden werden kinnen, vernachlfEssighar kbein ist.

K. 3-35 Aus dem Prifwert darf ohne Kenntnis eines Schissels nicht die sugehdirige PIN, aus PIN und Prilfwert
nicht der Schlissel bestimmbar sein.

K. 3-36 Die vollstindigen Kartenidentifikationsdasten milssen so in die Bildung des Pritfwertes einbezogen wer-
den, dal der Verifikationsprozef die Ersetzung cines Weries durch einen anderen gespeicherten Went
mit hoher Wahrscheinlichkeit erkennen wilirde,

3.5 PIN-Anderung
Eine Anderung einer PIN kann aus mehreren Grilnden notwendig sein:

# der Kunde michie die PIN wechseln,
# der Kunde hat die PIN vergessen,
» die PIN is {tatslichlich oder angenommenerweise) kompromittiert.

Diie Anderung ¢iner PIN durch den Kunden kann an einem bedienten Terminal oder an einem unbedienten Ter-
minal im System des Herausgebers erfolgen. Generell gilt, dall dabei die Verfahren »or .ﬁmdmn_g einer PN
anaiog zu den Yerfohren der PIN-Auswahl sein sollten.

Meben der Anderung von PINs kann auch die Deaktivierang von PINs notwendig werden. Dabei muli sicherge-
atelh werden, dall die deaktiviere PIN spiter nicht mehr mit der zugehdrigen Kontonummer verwendet werden
kann,

Kriterien
K. 3-37 Die Vereilung der PIN bei der PIN-Anderung mul geméif den Kriterien aus 3.3 geschehen.

K. 3-38 Wenn ein Kunde eine PIN an einem bedienten Terminal ndert, so mulb dies auf die gleiche A erfol-
gen, wie die Auswahl einer PIM durch den Kunden beim Herausgeber, Dabei miissen die Kriterien aus
150 95641, 7.3.2.1, erfilllt werden,

K. 339 Wenn ein Kunde gine PIN an einem unbedienten Terminal im System des Herausgebers dndert, so muf
iie akruelle PIN emgegeben und verifiziert werden, bevor die vom Kunden gewihite neue PIN ausge-
wihlt und aktiviert wird. Die neve FIN mul vom Kunden zweimal identisch eingegeben werden,

K. 3-40 Alle Funktionen wihrend der PIN-Anderung, die Personal des Herausgebers bendtigen, milssen dem
Vieraugenprinzip gehorchen.

K. 3-41 Beim Ersatz einer vergessenen PIN missen die Kriterien flir die PIN-Auswahl aus 3.1.2 erfillly werden.

K. 3-42 Wenn eine zugewiesene PIM vergessen worden isf, mul flir den Kunden mit dem selben Verfahren wie

bei der Kartennewansgabe eine neve PIN bestimmt werden (dic zufillig den gleichen Wert wie die alte
I haben kann). Eine Ersatz-PIN darf nicht absichilich die gheiche sein wie die originale PIM.

K. 3-43 Wenn eine mogewiesene PIN vergessen worden ist, und die neoe PIN mittels eings PIN-Briefes an den
Kunden gesendet werden soll, mull dies auf die gleiche Art erfolgen, wie beim Senden sines. PIN-
Briefes bei der Auswahl siner PIN, Dabei milssen die Kriterien aus 150 9564-1, 7.3.1, erfilllt werden.
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K. 3-d4 Wenn von einer PIN angenommen wird, daf sie kompromittiert ist, mul sie so schnell wie méglich
deaktiviert werden. Der Kunde mull Gber einen Ersatzwert informiert werden oder die Maglichkeit
erhalten, einen zu wihlen, Eine Ersatz-PIN darf nicht absichtlich die gleiche sein wie die originale PIN,

K.3-43 Wenn angenommen wird, dal eme zugewissene abgelenste PIN kompromittiert ist, mul mindesiens
ein Datenelement, das bei der Ableitung der PIN verwendet wird, peandert und herausgegeben werden,

Anmerkung: Digs kann erfordern, da eme mgehiimpge Karte neu herausgegeben oder nen codiert wer-
den mul und dall die alte Karte gesperr wird,

K. 3-46 Eine PIN mub in den folgenden Fillen deaktiviert werden:

die PIN ist kompromittiert (oder die Kompromittiensng wind angerommen),
alle zur PIN gehirenden Konti des Konden werden aufgelsst,

der Kunde fordert die Deaktivierang der PTN,

die Lebenszeit der PTM endet.

Die Deaktivierung der PIN kann 7z B. erfolgen durch das Entfernen der zu deaktivierenden PIN aus den
Datensiizen des Herausgebers, durch das Sperren des Fugangs sum Konio oder durch das Sperren der

Karte.

k. 347 Falls eing PIN wegen (angenommener oder tatsachlicher) Kompromittierung deaknvien wird, muld dies
dem Kunden mitgeteill werden,

3.6 PIN-Vernichtung

Die PIM=, dic im System des Herausgebers gespeichert werden, miissen von den Stellen, an denen sie nicht mehr
beniditigl werden, geltscht werden,

Hinweise filr dic Léschung und Zerstérang von sensitiven Daten anf unterschiedlichen Speichermedien sind in
[50 9564-1, Annex G, enthakien,

Kriterben

K.3-48 Es milssen Vorkehrungen getroffen werden, nicht mehr bendigte Klartexi-PIMNz so zerstiren zu
konnen, dafl es nicht mehr mbglich ist, dic PINs ganz oder teibweiss zu rekonstroieren, z.B. gemiid 150
0364-1, Annex G. Insbesondere missen die Herausgeber geeignete Sicherheitsmafinahmen treffen in
Berzug suf die mterne Handhabung und Beseitigung von zurickgesendeten PIN-Briefen und von jedem
berflissigen Material, das mit dem ursprilnglichen Druck der PIN-Briefe verbumiden ist,

Anmertung: Im Falle von Nicht-Zustellbarkeit mibssen Karte und PIN-Briefe an verschiedene Adressen
murlckgesendel werden.
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4 Sichere Umgebungen, Sicherheitsmodule und sichere
PIN-Eingabegeriite

Es ist nichi miaglich, stets alle Schitissel und PINs nur verschiisselt mu verarbeiten, Um dennoch sicherzustellen,
dali diese geheimen Daten nicht von Linbefugten in Erfahrung gebracht werden konnen, darf die Verarbeimng
von Schlilsseln und FING im Klartext nur in einer sicheren Umgebung, in Sicherheitsmodulen oder in sicheren
PIN-Eingabegeriiten erfolgen.

Auberdem mub sichergestellt werden, dadl sicherheitsrelevante Funktionen nicht manipuliert oder gesttrt werden
kinnen. Es darf weder miglich sein, die Implementierung von sicherheiterelevanten Funktionen zu manipu-
lieren, also z.B. von auben mu Fehlemn zu veranlassen, noch auf Zwischenergebnisse, Teilschllissel eic. mzuprei-
fen. Diiese Funktionen dirfen also nur in einer sicheren Umgebung, in Sicherheitsmodulen oder in sicheren PIN-
Eingabegeriiten betrieben werden, die diese Anforderungen erfilllen.

Diie detaillierten Anforderungen an die sichere Umgebung, das Sicherheismodul oder das sichere PIN-Eingabe-
gerit kiinnen sich dabed je nach der sicherheitsrelevanien Funktion unierscheiden, Auf diese Unterschiede wird
in diesem Kapitel jedoch nicht explizit eingegangen.

In diesem Kapitel werden die Bagriffe "swchere Umgebung”, "Sicherheitsmaocul” und "sicheres PIN-Eingabepe-
it erldutert. Dazy werden Kriterien angegeben, die die fiir PIN-Verfahren noiwendigen Punkie abdecken. Fir
eine eigentliche Pritfung, ob eine Umgebung, ein Modul oder ein PIN-Eingabegert hinreichend sicher ist, sind
dbe im folgenden genannten Kriterien nicht ausreichend derailliert. Dazu kann auf spezialisiene Kriterien, wie
B auf 150 1349 -2, surickgepriffen werden.

Eine sichere Umgebung kann z.B, ein Rechnerraum mit Panzerglas, Schltssern und swikier Zugangsregelung
und -Oberwachung sein. Ein Sicherheitsmodul kann z.B. ein Hardware-Modul sein, dessen Offnen schwierig ist
und das bei Angriffsversuchen die Schililssel loschi.

4.1 Sichere Umgebung

In einer sicheren Umgebung dilrfen Schilkssel und PINs im Klartext bearbeitet werden, Die wichtigste Eigen-
schaft emer sicheren Umgebung ist, dall geeignete MaBnoimen existieren, um dén unbefugten Zugang zu dicsen
Schilisseln und PINs zu verhmdem.

Kriterien

K. 4-1 Eine sichere Umgebung mull mit einer Zugangskontrolle oder anderen Mechanismen auspestattet sein,
die diz Kenntnisnshme von Schlisseln oder PIMs (oder Teilen daven), die in der sicheren Umgebung
verarbeitet werden, verhindemn. Auch darf es weder miglich sein, die Implementierung von sicherheits-

relevanten Funkfonen oo manipulieren, alse z.B, von aoBen zu Fehlem #u veraniassen, noch anf
Zwischenerpebnisse, TeilschiDssel ele, murugreifen.

K. 4-2 e Zugangskonirollén zu einer sicherén Umgebung (oder die gleichwertigen anderen Mechanismen)
milissen solange wirksam sein, bis alle Schlnzsel, FINs und niizliche Rickstinde von Schilssain und
PINs aus der sicheren Umgebung vermnichied worden sind. Bei der Vernichtung won Schibsseln und
PIMa milssen die Kriterien aus 2.6 und 3.6 erfollt werden.
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4.2 Sicherheitsmodule

In einem Sicherheitsmodul dirfen Schilszel und PINS im Klartext verarbeitet werden. Eine wichtige Eigenschaft
emnas Sicherheitsmoduls ist, daf Mechanismen existieren, um den unbefugten Zugang zu den gespeicherten Da-
tefl i erschaeren.

Daza missen Sicherheitsmodule gegen Angriffe besonders geschiltat sein. Dies bedeutet 2. B, dab das Anbrin-
gen einer Abhdrvorrichiung unmisglich ist oder zumindest solche Schiiden am Gerllt bewirkt, dali es mit hoher
Wahrscheinlichkeit entdeckt wird. Auch die Kenninisnahme von Schiisseln und PIMs darf im normalen Betrich
micht miighich sain.

e nach Anwendung und Umgebung, in denen ein Sicherheitsmodul betrieben wird, sind die Anfarderungen an
das Sicherheitsmodul unterschiedlich. Ein Sicherheitsmodul, das in exponierter Lage betriechen wird, mull 2.8,
physisch stirker geschiitzt sein, als ein Sicherheltsmodul, das innechalb ciner geschitizien Umgebung besrieben
wird. Die folgenden Kriterien gelten fiir alle Sichechetsmaodule, sind jedoch relativ zur beabsichtigten Betrighs-
weise und Umgebung formuliert,

Kriterien

K.4-1  ‘Wenn ein Sicherbeitsmodul in der beabsichiirten Weise und Umgebung betricben wird, so mul sicher-
pestelit sein, dad die Kenntnsnahme von gespeicherien Schiilsseln oder PIMs (oder Teilen davon) ver-
hindert wird,

K. 4-4 Wenn ein Sicherhelismodul in der beabsichtigien Weise und Umgebung betrichen wird, darf es weder
miglich sein, die Implementierung von sicherheitsrelevanten Funktionen zu manipulieren, also z B. von
aulien zo Fehlern zu veranlassen, noch aul Zwischenergebnisse, Tellschlissel ete, muzugreifen.

K 4-3 Wenn ein Sicherheitsmodul in der beabgichtigten Weise und Umpgebung betrichen wird, so milssen
beim Eindringen in das Sicherheitsmodul automatisch und sofort alle enthalienen Schlissel, PINs, und
nitzlichen Rickstinde von Schiiisseln und PIMs vemichtet werden. Bei der Vemnichtung wvon
Schlosseln und PIM: missen die Kriterien aus 2.6 und 3.6 erfilllt werden.

K. 4-8 Ein Sicherheismodul darf nur dann betrieben werden, wenn sichergestellt s, daB es nicht verfinder
wirden ist, ym ein Eindringen zu ermiglichen (z.B. Einbringen eines Abhiiemechanisimas),

K. 4-T BSicherheitsmodule missen so entworfen sein, da sie keine Kenntnisnahme von geheimen Daten durch
Abstrahiung ermiglichen.

K 4-8 Ohne spezielle Avsrlietung und Kenntnisse, die nicht allgemein vorhanden sind, darf es nichi miglich
sein, die geheimen Daten, die in einem Sicherheitsmodul gespeichert sind, in Erfahrong zu bringen oder
o verdndern oder eine Abhdreorrichiung innerhalk des Moduls einzurichten oder die Hard- oder
Software des Sicherheitsmoduls mo verfindemn. Solche Angriffe missen am Modul physischen Schaden
in der Art anrichten, dall er wor der Wiederinbetricbnahme des Moduls mit hoher 'Wahrscheinlichkeit
entdechkt wird.

4.3 Sicheres PIN-Eingabegeriit

Emm sicheres PIN-Emgabegerat mul die Eingabe der PIN ermiglichen und diese dann verschllisseit an dic Stelle
weiter senden, die die PIN-Prifung durchfithrt, Die wichtigste Forderung an ein sicheres PIN-Eingabegerdt 1,
daf} es nicht mdglich sein darf, vorher eingegebene PIM: in Erfahrung zu bringen. Hinweise sum Design von
sjcheren PIN-Eingabegeriiten sind in 150 %564- 1, Annex D und F, pegeben.
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Hriterien

k. 4.9

K. 4-10

K. 4-11

K. 4-12

K. 4-13

K 4-14

K 4-13

K 4-16

In einem sicheren PIN-Eingabegerat darf es weder miiglich sein, die Implementierung von sicherheits-
relevanten Funktionen zo manipulicren, also 2B, von aulen #zu Fehlern zo veranlassen, noch auf
Ewischenergebnisse, Teilschlilssel ete. mzugrelfen,

Ein sicheres PIN-Eingabegerat mul die Transaktions-PIN gemill den Kriterien aws 3.3 verschiisseln
Die. Klartext-PIN darf das Gerdit nicht verlassen, Nach Verschlbsselung der PIN mul die Klartext-PIN
unmittelbar Oberschrichen werden,

Beim Endringen in ein sicheres PIN-Eingabegerdt darf keine Kenntnisnahme irgendeiner zuvor einge-
gebenen Transaktions-FIN méglich sein. Dies mull auch dann gelten, wenn der betreffende Datenays-
tausch zum /vom PIN-Eingabeperat abgehiirt worden st

Ohne spezielle Ausristung und Kenntnisse, die nicht allgemein vorhanden sind, darf es nicht miglich
sgin, die geheimen Daten, die im sicheren FIN-Eingabegerdit gespeichert sind (Schiiissel und PINs), in
Erfahrung zu bringen oder zu ver@ndern oder eine Abhiirvorrichiung innerhalb des Gerlites eingurichten
oder dic Hard- oder Software des sicheren PIN-Eingabegeriites zu veriindern. Solche Angriffe missen
ume Gerdt physischen Schaden in der A anrichten, da er vor der Wiederinbetriebnahme des Gerdites
mit hoher Wahrscheinlichkeit ensdeckt wird,

Sclbst wenn im sicheren PIN-Eingabegerst pespeicherte Diaten in Erfahrung gebracht werden, dikrfen
diese nicht in andere PIN-Emgabegerite transferiert werden kimnen,

Bei der Emgabe der PIM in das sichere PIN-Eingabegerat darf die PIN nicht im Klartext angezeigi oder
durch hitrbaren Feedback enthdllt werden, Die verwendeten akustischen und foder sichtbaren Signake,
die notwendig sind, um dic Dateneingebe anmuzeigen, missen von der gedrickien Taste unabhfingipg
S,

Es muf} mttglich sein, dall der Karteneigentlimer unbecbachiet von anderen die PIN in das sichere PIN-
Eingabegerdt cingeben kann,

Dhas sichere PIN-Eingabegeriit darf keine vollstindige PIN-Suche ermiglichen.
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Annex A:  Organisatorische Rahmenbedingungen

A.1 Korrektheit und Integritit von Hard- und Software

Die Sicherheit des PIN-Verfahrens hingl nich nur von der Auswahl der peeigneten Algorithmen und
Prozeduren, sondern auch von deren korrekten Umsetrung in Hard- und Software ab. Ebenso wichtig ist, daft
sicherheitskritische Hard- und Software wiihirend aller Phasen der Entwicklung, der Installation und des Betrichs
gegen unbemerkte Vernderungen geschitzt wird,

Dhes stellt Anforderungen an

»  den Entwicklungsprozefi,

s die Implementerung ond Warbung,
» die Installation, sowie

= den Betrieh

der Hard- und Software und an die Wirksamkeit der Kontrollverfahren, Die Sicherheitsanforderungen an den
Betrieh sind in Abschnitt A 2 enthakten,

ALl Entwicklnngsprozel
Kriterien

K. A-1 De Hersteiler von Gerfiten oder Programmen miissen nachweisen, dafl sie nach cimer bewihrien
Entwickhingsmethadik arbeiten, die mindestens die folgenden drei (oder zu dissen Squivalente) Stufen
umfali:

# Funkiionale Spemfikation
= Architekturentwuarf (oder Grobentwurf)
= Feingntwurf

K. A-2 Die sicherheitsrebevanten Komponenten und Schnitistellen, sowie deren Abgrenzung zu nicht sicher-
heitsrelevanten Komponenien mikssén kkar bezeichnet werden. Dhe in der angewandien Entwicklungs-
methodik defimeren Stufen mikssen mmmdest fir jede sicherheitsrelevante Komponente und Schinifi-
stelle ausfilbrlich und nachvollzizhbar dokumentiert sein. Die Dokumenfation mull den zustindigen
Stellen zur Pritfung der Sicherheif zur Verfilgung gestellt werden.

K. A-3 Dic Entwickhmgsunierlagen miissen wihrend ihrer Erstellung, Speicherung, Ubermittiung und
Lagerung und Prifung gegen unbefugien Zugriff und insbesondere gegen unbemerkie Verinderung
geschilts werden,

A2 Implementierung und Wartung

Kriterien

K. A4 Die Implementierung mul in ciner Weise struktursert erfolgen und dokumentiert werden, dafBl dic im
Feinentwurf identifizierten sicherheitsrelevanten Komponenten und Schnittstellen im Gerdt oder Pro-
gramm eindeutig entifizierbar sind.
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K. A-5 Softwareimplementierungen sind in einer gut dokumentierten Programmiersprache durchzufithren. Der
dokumentierte Quelloode ist den mustindigen Stellen zur Prifung zur Verfilgung #u stellen.

K. A-6 Die Hersteller von Gerliten oder Programmen milssen nachweisen, da sie wahrend der gesamten
Implementierungs- und Wartungsphase mit einem bewithrten Konfigurationskontrollsystem arbeiten.

k- A-T Die Hersteller missen nachweisen, dall bei der Implementierung die Verantwortlichkeiten wund Zugriffs-
rechie klar definiert sind und die Arbeiten in giner Umgebung und mit Werkzeugen ausgefithrt werden,
die eine Konirolle von Zusi@ndigkeiien und Zugriffsrechten jederzeit gewihrleisten,

K. A-8 Die Hersteller missen umfassende Tests der Funktionalitit und Sicherbeit durchfithren. Insbesonders
mull nachgewiesen werden, daB die beabsichtigten Funktionen nicht miBbraucht oder umgangen wer-
den konnen, und dad onur die beabsichtigten Funktionen auspefithrt werden kéinnen. Die Testdaien und
Testergebnisse sind 20 dokumentieren und den rustiindigen Stellen zur Prifung zur Verfilgung zu stel-
len.

K. A-8 Die Hersteller milssen nachweisen, dalb sie die notwendigen Wartungsarbeiten, den Ersatz und Update
von Eomponenten in finer Weise organisicren und durchfithren kitnnen, die eme snaulorisserte Ver-
inderung der Gerfite oder Programme suverlissig verhindem,

K. A-10 Nachfolgendes Herunterladen won Programm-Updates von sicherheitsrelevanen Diensten darf nur nach
gegenseitiger kryptographischer Awthentifikation der kommunizierenden Parieien stattfinden. Die Inte-

gritit der Programm-Updates mull geschinzat sein,

A.L3 Instaltation

Kriterien

K. A-11 Diie Hersteller milssen fiir alle Komponenten Installationsprozeduren definieren und ppf. Werkzeuge
mitliefern, die gewdhrieisten, dafi dic Geriite und Progremme aof dem gesamten Weg von der Imple-
mentierung bis in die Betriecbsumgebung durchgehend gegen unbemerkie Manipulationen gesichert
gind.

A.2 Betriebsablauf
In dicsem Kapitel werden die Kriterien, die in Bezug auf Audit und Alormyverfahren zu erfilllen sind, genannt.

A1 Audit

Es ist nicht miglich, ein System wvollstindig pegen Angriffe abzusichern, Deshalb ist es eine wichiige
Sicherheitsfunktion, rumindest das Erkennen von Angriffen und Angriffsversuchen gegen das System @
unteramitzen, wm die Analvse der Angriffe zu- erleichiern und notwendige - Alarmbehandlungen und
SchadensabwehrmaBnahmen durchfithren zu kinnen. Ebenso missen regelwidrige Handlungen von eigentlich
autorisierten Personen zumindest nachiriglich entdeckt und nachgewiesen werden koinnen, Dazu ist das Fihren
wor Awdit Trabls wid Log-Aufzeichrungen notwendig,

Darin mikssen 2B, Vedetmnmgen von Sicherheitsregeln und UsregelméBigkeiten im System (2B, unkorrekie
Ubertragung, mehrfache Initialisierung von individuellen Systemkomponenten, mehrfache unkorrekte Eingabe
von PIMs, wicderholte Meldungen) aufoezeichnet werden, Diese Aufzeichnungen missen so gefithrt werden,
dof ez méglich ist, relevante Operationen, dic mit sensitiven Daten durchgefithrt wurden, und die dabei betroffe-
nen Daten zu rekonstruieren. Diese Aufzeichnungen miissen so ausgeweriel werden, dall sie innerl akeeptabler
Frist zu geeigneten Alarmbehandiungen fithren, .
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Kriterien

k. A-12 Die Verletzungen von Sicherheitsregeln, UnregelmiBigheiien im System, Betrugsversuche und die
unigrnommenen Aktonen milssen sufpezeichnet werden. Alle Daten, die notwendig sind, om die
betroffenen Operationen zu rekonstruieren, milssen anfgezeichnet werden.

K. A-13 Aufgezeichnete Daten milssen so susgewertet werden, dafl innert niitzlicher Frist Aktionen gegen die
Verletmngen von Sicherheitsregein und Unregeimabigkeiten petitigt werden kiinnen

K. A-14 Die bei diesen Aufreichnungen gespeicherten Daten missen so peschiltzt sein, dall unasutorisierte
Kenninisnahme, unautorisierte Manipulation und unautorisiertes Lischen verhindert wird.

AlI Alarmverfahren

Falls ein Angriff auf das Svstem erkannt worden ist, 50 muB dies Alarm suslésen. Fir alle definierten Alarme
mult festgelegt sein, wer zustindig ist und welche Notfallprozeduren und Abwehrstrategien ablaufien sollen,
Aulerdem milssen Prozeduren existieren, um festzusicllen, welcher Schaden angerichiet worden ist,

Dies pilt insbesondere fiir die Kompromittierung von Schlfisseln oder PINs. Um diese moglichst rasch zu erken-
nen, sollten alle Anzeichen einer Kompromittierung von Schilisseln oder PIMs, wie etwa beschidigte oder zeit-
weise verschwundene Sicherheitsmodule, verspatetes Eintreffen von Schitsselkurieren, erfolglose IntegritStsprii-
fungen, etc., @ Alarmen fithren.

Auch ungewihnliche Hiufungen von Fehlversuchen bei der PIN-Eingabe milssen xu Alarmen fithren, Daz ge-
hiirt der Fall, dafi innerhalb kurzer Zeit fiir die gleiche Karte mehrere Fehlversuche an belichigen Terminals auf-
treten. AuBlerdem mud ein Alarm avsgeldst werden, wenn sich eine generelle Hiufung von drei Fehlversuchen
bei einzelnen Terminals ergibi

Kriterien

K. A-15 Es mull fesigelegt sein, welche Situationen zu Alarmen flhren sollen, Darsufl aufbavend mul eruien
werden, welche Informationen dafilr notwendig sind. Die dazu notwendigen Aufegichnungen milssen
die Kriterien aus A.2. 1 erfitllen.

K- A-16 For alle definierten Alarme mub folgendes gelten:
* 2z mul fesigelegt sein, wer zustindig jst,
# g5 mibssen Prozeduren existicren, um festzustellen, welcher Schaden angerichiet worden i1,

* g5 mul festgelegt scin, welche Motfallprozeduren und Abwehrsirategien ablaufen sollen, Insbeson-
dere mul klar szin, ob sofortiges oder spiteres Einpreifen notwemndig it

K. A-17 In mindestens den folgenden Fillen muf ein Alarm ausgeltst werden:

= wenn Schldsse]l oder PIMs bei Ermeugung, Vereilung, Speicherung oder im Betrieh kompromittient
wurden,

# wenn fibr die gleiche Karte vier oder mehr Fehlversuche an beliebigen Termimals innerhalb van 24
Snmden aufireten,

* wenn sich eing generelle Hiufung von drei Fehlversuchen bei einzelnen Terminaks ergibt,
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Annex B:

[ANS] X9.52]
[FIBS PUB 180 - ]
[IDEA]

(150 9564 - 1]
[1S0 TEC 97%a]

[ISO TEC 9797]

[1SOIEC 10116]
[1SCHIEC 10118 - 3]

[1SO DIS 13491 - 2]

[Kevlength)
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